INSTRUCTIVO DE CONEXION VPN APCI

CONEXION DE ACCESO VPN

Se debe tener en consideracidn, que los datos de acceso se entregaran de manera personal

a cada usuario:

Usuario: usuario_vpn
Contrasefia; *¥***x¥*

1- Inicialmente, se debe proceder con la descarga del software de conexion VPN, desde el

sitio web oficial: https://www.fortinet.com/support/product-downloads y seleccionar el

Sistema Operativo del dispositivo desde donde se conectaran a la Red VPN.

FortiClient VPN

The VPN-only version of FortiClient offers SSL VPN and IPSecVPN, but does not include any support. Download the best VPN software for multiple

devices.
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2- Procedemos con la instalacién del software VPN, dando siguiente, siguiente y finalizar.

FortiClient Instalador

Estado
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http://www.fortinet.com/support/product-downloads

"H FortiClient VPN Setup = pe

Resuming the FortiClient VPN Setup Wizard

The Setup Wizard will complete the installation of FortiClient VPN on your
computer, Click Install to continue or Cancel to exit the Setup Wizard.

Carce

3- Luego procederemos con la configuracidn de la conexion, haciendo clic en Configurar VPN.

@ FortiClient -~ X
Archivo  Ayuda

Configurar VPN




e Nombre de la Conexion: VPN APCI
e Descripcion: Acceso VPN de la APCI
e Gateway Remoto: vpn.apci.gob.pe
e Personalizar Puerto: 10443

e Autenticacion: <Guardar login>

e Nombre de Usuario: usuario_vpn

@ FortiClient — X
Archivo  Ayuda

Upgrade to the full version to access additional features and receive technical support.

Nueva Conexién VPN

VPN VPN S5L |

Nombre de Conexién ‘VPN APCI |

Descripcién |Acceso VPN de la APCI |

Gateway Remoto ‘vpn.apci.gob.pe | x
+Adicionar Gateway Remoto

Personalizar puerto | 10443

l:‘ Enable Single Sign On (S50) for VPN Tunnel

Certificado de Cliente ‘ Ninguno v|
Autenticacién 'C)‘ Preguntar en el login o Guardar login
Nombre de Usuario ‘iUmeVD" |

l:‘ Enable Dual-stack IPv4/IPvé address



4- Finalmente, ingresamos nuestra contrasefia y nos conectamos.

| @ FortiClient = X
Archivo  Ayuda

Nombre de VPN VPN APCI bt

Nombre de Usuario |jortiz_vpn

Contrasefia | ........... @




CONEXION A LAS CARPETAS COMPARTIDAS DE LA APCI

Si bien, en APClI las carpetas se conectan automaticamente a la computadora del usuario, en esta
ocasion debemos realizarlo de manera manual, con el fin de poder conectarse a las carpetas
compartidas del Servidor de Archivos (File Server) de la APCI, se realizard los pasos que se detallan
a continuacién, debemos mencionar que se tienen que “mapear” dos unidades de red:

e Unidad U:\ (Carpeta Personal del Usuario).

1- Vamos aingresar a Mi PC (Este equipo):
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2- Seguidamente, vamos a hacer clic derecho sobre Este equipo, y hacemos clic en
Conectar a unidad de red...
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A continuacidn, vamos a seleccionar las siguientes opciones:

Seleccionamos la Unidad: U:\

Digitamos la ruta de la Carpeta: \\fileserver.apci.gob.pe\usuario
(aqui se debe reemplazar “usuario” por el usuario de red de la APCI).
Marcamos la opcién: Conectar de nuevo al iniciar sesién
Marcamos la opcién: Conectar con otras credenciales

Q;, Conectar a unidad de red

;Qué carpeta de red desea asignar?

Especifique la letra de unidad para la conexion y la carpeta a la que desea conectarse:

Unidad: u: i

Carpeta: | \\fileserver.apci.gob.pe\jortiz v Examinar.

Ejemplo: \\servidorirecurso_compartido
Conectar de nuevo al iniciar sesién
Conectar con otras credenciales

Conectarse a un sitio web para usarlo como almacén de documentos e imagenes.

Finalizar Cancelar

El sistema nos solicitard nuestras credenciales de red:

Escribimos nuestro usuario: APCIMRE\usuario
Digitamos nuestra contrasea; ** %% ¥ fx*
Marcamos la opcién: Recordar mis credenciales

== Seguridad de Windows

Escribir credenciales de red

Escriba sus credenciales para conectarse a: srv-fileserver-

apcimre\usuario

Dominio: apcimre

Recordar mis credenciales



5- Finalmente veremos que se ha agregado la Unidad configurada.

B Este equipo 5% +

(®) Nuevo ~ C ‘ &) ] ML Ordenar ~  S= Ver ~ aa-
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e Unidad O:\ (Carpeta Compartida de la Unidad u Oficina, de ser el caso).

6- Vamos a ingresar a Mi PC (Este equipo):

- o X
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7- Seguidamente, vamos a hacer clic derecho sobre Este equipo, y hacemos clic en
Conectar a unidad de red...
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8- A continuacién, vamos a seleccionar las siguientes opciones:

e Seleccionamos la Unidad: O:\
e Digitamos la ruta de la Carpeta: \\fileserver.apci.gob.pe\UNIDAD
(aqui se debe reemplazar “UNIDAD” por la Unidad y Oficina a la que pertenece).
e Marcamos la opcién: Conectar de nuevo al iniciar sesién
e Marcamos la opcién: Conectar con otras credenciales

LISTADO DE LA UNIDAD U OFICINA:

= BENEFICIOS
= CAPACITACIONES

= CIS

= DE

= DFS

= DGNI

= DOC

= DONACIONES
= DPP

= |MAGEN

= OAJ

= OcCl

= OGA

= OPP

= REGISTROS
= UAP

= OPP

= REGISTROS
= UAP

=  UASG

= UCF

= UsI

!?‘ Conectar a unidad de red

iQué carpeta de red desea asignar?

Especifigue la letra de unidad para la conexion y la carpeta a la gue desea conectarse:

Unidad: o e

Carpeta: \\fileserver.apci.gob.pe\USI ~ | Examinar..
Ejemplo: \\servidor\recurso_compartido
Conectar de nuevo al iniciar sesién
Conectar con otras credenciales

Conectarse a un sitio web para usarlo como almacén de documentos e imagenes.

Finalizar I Cancelar



9- El sistema nos solicitara nuestras credenciales de red:

e Escribimos nuestro usuario: APCIMRE\usuario
e Digitamos nuestra contrasefia: *****##x*

e Marcamos la opcién: Recordar mis credenciales

== Seguridad de Windows

Escribir credenciales de red

Escriba sus credenciales para conectarse a: srv-fileserver-

apcimre\usuario

Dominio: apcimre

Recordar mis credenciales

Cancelar

10- Finalmente veremos que se ha agregado la Unidad configurada.
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